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Boletin de Ciberseguridad Nro. 1/2025

La Direccion de Informatica del Ministerio de Relaciones Exteriores, saluda muy atentamente a
los Funcionarios del Servicio Local y del Servicio Exterior, con ocasion de presentar el Boletin de
Ciberseguridad N°1/2025, en la cual se exponen dos puntos:

1) Uso de contrasefias seguras.
2) Malware en correos electronicos.

La Direccion de Informatica del Ministerio de Relaciones Exteriores, hace propicia la
ocasion para reiterar a los Funcionarios del Servicio Local y del Servicio Exterior, las
seguridades de su distinguida consideracion.

Asuncion, 2 de julio de 2025
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1) Uso seguro de contraseiias:
Usar contrasefias seguras es clave para proteger cuentas personales, laborales y financieras.

e recomienda el uso de contrasefias tnicas, largas y complejas. Y, en donde se permita, activar la

autenticacion de dos pasos y no compartir las mismas.

iProtegé tus cuentas con
de usuarios contrasefas seguras!

Proteccién de cuentas

Una contraseia segura evita que
personas no autorizadas accedan a tus

E cuentas personales, financieras o
laborales.

Las contrasenas fuertes hacen mas

ﬂ @ dificil que los atacantes usen métodos
como fuerza bruta o ingenieria social
para vulnerarte.

m El uso de contrasefias seguras ayuda a
i evitar el robo de datos, suplantaciéon de

identidad y fraudes financieros.

Recomendaciones

Crea contrasefas Unicas, largas y complejas. Usa
autenticacion en dos pasos y no compartas tus
contrasefas con nadie.
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2)Malware en correos electronicos

El malware en correos electronicos es software malicioso que se oculta en mensajes
aparentemente legitimos.

/\ Los correos suelen lucir legitimos y buscan despertar urgencia o curiosidad.

X Al hacer clic en un enlace o descargar un archivo, el malware puede comprometer su dispositivo
de manera imperceptible.

iAtencion con los
ey e | malwares en correos
electronicos!

Es un software malicioso disefado para
dafar, robar o comprometer sistemasy
* datos.

En correos electronicos, el malware se
oculta en adjuntos o enlaces que, al
abrirse, instalan el programa malicioso
sin ser detectado.

El objetivo es obtener acceso no
autorizado, robar informacioén o
controlar tu dispositivo.

Recomendaciones
No abras adjuntos inesperados, verifica siempre el
remitente, usa antivirus actualizado y mantené el
sistema operativo y aplicaciones al dia.
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